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2 Baggrund for databehandleraftalen
1. ldenne aftale skal ordet "den dataansvarlige” forstas som databehandlerens kunde.
Ordet "databehandler” skal forstds som macAdesign. Aftalen fastsaetter de
rettigheder og forpligtelser, som finder anvendelse, nar databehandleren foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

2. Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
EuropaParlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(Databeskyttelsesforordningen), som stiller specifikke krav til indholdet af en
databehandleraftale. Ordene "art.” og "artikel” skal forstas som en henvisning til
artikler i databeskyttelsesforordningen.



3. Databehandlerens behandling af personoplysninger sker for at opfylde parternes
Forretningsbetingelser.

4. Databehandleraftalen og Forretningsbetingelserne er indbyrdes afhaengige, og kan
ikke opsiges saerskilt. Databehandleraftalen kan dog - uden at opsige
Forretningsbetingelserne - erstattes af en anden gyldig databehandleraftale.

w

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende
bestemmelser i andre aftaler mellem parterne, herunder i Forretningsbetingelserne.

6. Tildenne aftale hgrer bilag A. Bilaget fungerer som en integreret del af
databehandleraftalen.

7. Databehandleraftalens Bilag A indeholder den dataansvarliges betingelser for, at
databehandleren kan ggre brug af eventuelle underdatabehandlere, samt en liste
over de eventuelle underdatabehandlere, som den dataansvarlige har godkendt.

8. Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk
af begge parter.

O

. Denne databehandleraftale frigar ikke databehandleren for forpligtelser, som efter
databeskyttelsesforordningen eller enhver anden lovgivning direkte er palagt
databehandleren.

3 Den dataansvarliges forpligtelser og rettigheder
1. Den dataansvarlige har overfor omverdenen (herunder den registrerede) som
udgangspunkt ansvaret for, at behandlingen af personoplysninger sker indenfor
rammerne af databeskyttelsesforordningen og databeskyttelsesloven.

2. Den dataansvarlige har derfor bade rettighederne og forpligtelserne til at traeffe
beslutninger om, til hvilke formal og med hvilke hjeelpemidler der ma foretages
behandling.

3. Dendataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den
behandling, som databehandleren instrueres i at foretage.

4 Databehandleren handler efter instruks
1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt; i sa fald
underretter databehandleren den dataansvarlige om dette retlige krav inden
behandling, medmindre den pagaldende ret forbyder en sddan underretning af
hensyn til vigtige samfundsmaessige interesser, jf. art 28, stk. 3, litra a.



5 Fortrolighed
1. Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har
adgang til de personoplysninger, der behandles pa vegne af den dataansvarlige.
Adgangen til oplysningerne skal derfor straks lukkes ned, hvis autorisationen fratages
eller udlgber.

2. Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til
personoplysningerne for at kunne opfylde databehandlerens forpligtelser overfor
den dataansvarlige.

3. Databehandlerensikrer, at de personer, der er autoriseret til at behandle
personoplysninger pa vegne af den dataansvarlige, har forpligtet sig til fortrolighed
eller er underlagt en passende lovbestemt tavshedspligt.

4. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
relevante medarbejdere er underlagt ovennaevnte tavshedspligt.

6 Behandlingssikkerhed

1. Databehandlerenivaerkseetter alle foranstaltninger, som kraeves i henhold til
databeskyttelsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under
hensyntagen til det aktuelle niveau, implementeringsomkostningerne og den
pagaldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder skal gennemfgres passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici.

2. Ovenstaende forpligtelse indebaerer, at databehandleren skal foretage en
risikovurdering, og herefter gennemfgre foranstaltninger for at imgdega
identificerede risici. Der kan herunder bl.a., alt efter hvad der er relevant, vaere tale
om fglgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger

b. Evnetil at sikre vedvarende fortrolighed, integritet, tilgeengelighed og
robusthed af behandlingssystemer og - tjenester

c. Evnetil rettidigt at genoprette tilgaengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse

d. Enprocedure for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed

7 Anvendelse af underdatabehandlere
1. Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2 og 4, for at gare brug af en anden
databehandler (underdatabehandler).



2. Databehandleren ma saledes ikke ggre brug af en anden databehandler
(underdatabehandler) til opfyldelse af databehandleraftalen uden forudgaende
specifik eller generel skriftlig godkendelse fra den dataansvarlige.

3. ltilfaelde af generel skriftlig godkendelse skal databehandleren underrette den
dataansvarlige om eventuelle planlagte aendringer vedragrende tilfgjelse eller
erstatning af andre databehandlere og derved give den dataansvarlige mulighed for at
gore indsigelse mod sadanne a&ndringer.

4. Dendataansvarliges naermere betingelser for databehandlerens brug af eventuelle
underdatabehandlere fremgar af denne aftales Bilag A.

5. Den dataansvarliges eventuelle godkendelse af specifikke underdatabehandlere er
anfgrt i denne aftales Bilag A.

6. Nar databehandleren har den dataansvarliges godkendelse til at gare brug af en
underdatabehandler, sgrger databehandleren for at palaegge underdatabehandleren
de samme databeskyttelsesforpligtelser som dem, der er fastsat i denne
databehandleraftale, gennem en kontrakt eller andet retligt dokument i henhold til
EU-retten eller medlemsstaternes nationale ret, hvorved der navnlig stilles de
forngdne garantier for, at underdatabehandleren vil gennemfgre de passende
tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen
opfylder kravene i databeskyttelsesforordningen.

7. Databehandleren er sdledes ansvarlig for - igennem indgaelsen af en
underdatabehandleraftale - at paleegge en eventuel underdatabehandler mindst de
forpligtelser, som databehandleren selv er underlagt efter databeskyttelsesreglerne
og denne databehandleraftale med tilhgrende bilag.

8. Underdatabehandleraftalen og eventuelle senere eendringer hertil sendes - efter den
dataansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at der er indgaet en gyldig aftale mellem databehandleren og
underdatabehandleren. Eventuelle kommercielle vilkar, eksempelvis priser, som ikke
pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes til den dataansvarlige.

9. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser,
forbliver databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen
af underdatabehandlerens forpligtelser.

8 Overfarsel af oplysninger til tredjelande eller internationale organisationer
1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, herunder for sa vidt angar overfgrsel (overladelse,



videregivelse samt intern anvendelse) af personoplysninger til tredjelande eller
internationale organisationer, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt; i sa fald
underretter databehandleren den dataansvarlige om dette retlige krav inden
behandling, medmindre den pagaldende ret forbyder en sddan underretning af
hensyn til vigtige samfundsmaessige interesser, jf. art 28, stk. 3, litra a.

2. Uden den dataansvarliges instruks eller godkendelse kan databehandleren - indenfor

rammerne af databehandleraftalen - derfor bl.a. ikke;

videregive personoplysningerne til en dataansvarligi et tredjeland eller i en
international organisation,

overlade behandlingen af personoplysninger til en underdatabehandler i et
tredjeland,

lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er

placereti et tredjeland.

9 Bistand til den dataansvarlige
1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjzelp af passende tekniske og organisatoriske
foranstaltninger, med opfyldelse af den dataansvarliges forpligtelse til at besvare
anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel 3.

2. Dette indebeaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:
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oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

denregistreredes indsigtsret

retten til berigtigelse

retten til sletning (»retten til at blive glemt«)

retten til begraensning af behandling

underretningspligt i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til at gare indsigelse mod resultatet af automatiske individuelle
afggrelser, herunder profilering

3. Databehandleren bistar den dataansvarlige med at sikre overholdelse af den

dataansvarliges forpligtelser i medfar af databeskyttelsesforordningens artikel 32-36



under hensynstagen til behandlingens karakter og de oplysninger, der er tilgaengelige
for databehandleren, jf. art 28, stk. 3, litra f.

4. Dette indebeerer, at databehandleren under hensyntagen til behandlingens karakter
skal bista den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre
overholdelsen af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til de risici, der er
forbundet med behandlingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til
tilsynsmyndigheden (Datatilsynet) uden ungdig forsinkelse og om muligt
senest 72 timer, efter at den dataansvarlige er blevet bekendt med bruddet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden
indebaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder.

c. forpligtelsen til - uden ungdig forsinkelse - at underrette den/de registrerede
om brud pa persondatasikkerheden, nar et sddant brud sandsynligvis vil
indebzere en hgij risiko for fysiske personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende
databeskyttelse, hvis en type behandling sandsynligvis vil indebaere en hgj
risiko for fysiske personers rettigheder og frihedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling,
safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den
dataansvarlige for at begraense risikoen

10 Underretning om brud pa persondatasikkerheden
1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veaere blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden hos
databehandleren eller en eventuel underdatabehandler.

2. Databehandlerens underretning til den dataansvarlige skal snarest muligt, denne er
blevet bekendt med bruddet, sddan at den dataansvarlige har mulighed for at
efterleve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden
indenfor 72 timer.

3. loverensstemmelse med denne aftale skal databehandleren - under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for denne - bista den
dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden. Det
kan betyde, at databehandleren bl.a. skal hjaelpe med at tilvejebringe nedenstdende
oplysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af
den dataansvarliges anmeldelse til tilsynsmyndigheden:



a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne
og det omtrentlige antal bergrte registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. Foranstaltninger, som er truffet eller foreslas truffet for at hdndtere bruddet
pa persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for
at begraense dets mulige skadevirkninger

11 Sletning og tilbagelevering af oplysninger
1. Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter
den dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den
dataansvarlige, samt at slette eksisterende kopier, medmindre EU-retten eller
national ret foreskriver opbevaring af personoplysningerne.

12 Tilsyn og revision
1. Databehandleren stiller alle oplysninger, der er nadvendige for at pavise
databehandlerens overholdelse af databeskyttelsesforordningens artikel 28 og denne
aftale, til radighed for den dataansvarlige og giver mulighed for og bidrager til
revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden
revisor, som er bemyndiget af den dataansvarlige.

2. Databehandleren skal omgdende underrette den dataansvarlige, hvis den
dataansvarliges ordre vedrgrende tilsyn og revision er i strid med
databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret.

3. Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid
gaeldende lovgivning har adgang til den dataansvarliges og databehandlerens
faciliteter, eller repraesentanter, der optraeder pa myndighedens vegne, adgang til
databehandlerens fysiske faciliteter mod behgrig legitimation.

13 Ikrafttraeden og ophgr
1. Denne aftale treeder i kraft d. 05. maj 2019.

2. Aftalen kan af begge parter kraeves genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i aftalen giver anledning hertil.

3. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelsesvarsel,
som fremgar af Forretningsbetingelserne.

4. Aftalen er dog under alle omsteendigheder gaeldende, sa laenge behandlingen bestar. Uanset
Forretningsbetingelsernes og/eller databehandleraftalens opsigelse, vil databehandleraftalen



forblive i kraft frem til behandlingens ophgr og oplysningernes sletning hos databehandleren og
eventuelle underdatabehandlere.

Bilag A Betingelser for databehandlerens brug af underdatabehandlere og liste over
godkendte underdatabehandlere

A.1 Betingelser for databehandlerens brug af eventuelle underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af
underdatabehandlere. Databehandleren skal dog underrette den dataansvarlige om eventuelle
planlagte eendringer vedrgrende tilfgjelse eller erstatning af andre databehandlere og derved give
den dataansvarlige mulighed for at ggre indsigelse mod sadanne andringer. En sddan underretning
skal vaere den dataansvarlige i h&ende minimum 2 maneder fgr anvendelsen eller &ndringen skal
traede i kraft. Safremt den dataansvarlige har indsigelser mod andringerne, skal den dataansvarlige
give meddelelse herom til databehandleren inden 10 hverdage efter modtagelsen af
underretningen. Den dataansvarlige kan alene ggre indsigelse, safremt den dataansvarlige har
rimelige, konkrete arsager hertil.

A.2 Godkendte underdatabehandlere
Den dataansvarlige har ved databehandleraftalens ikrafttreeden godkendt anvendelsen af fglgende
underdatabehandlere:

Navn: SERVICEPOINT

CVR/VAT-nr.: DK26616409

Adresse: Abogade 15 - 8200 Aarhus N
Beskrivelse af behandling: Hosting

Den dataansvarlige har ved databehandleraftalens ikrafttraeden specifikt godkendt anvendelsen af
ovennavnte underdatabehandlere til netop den behandling, som er beskrevet ud for parten.
Databehandleren kan ikke — uden den dataansvarliges specifikke og skriftlige godkendelse —
anvende den enkelte underdatabehandler til en “anden” behandling and aftalt eller lade en anden
underdatabehandler foretage den beskrevne behandling.



